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CHI THI

Vé viée ting cwong trien khai cac hoat dong
dam bdo an toan théng tin mang

Trong thoi gian qua, tinh hinh mét an toan thong tin s6 & nudce ta va trén thé gioi
van dién bién phirc tap, xuét hién nhiéu nguy co de doa nghiém trong dén viéc ing
dung cdng ngh¢ thong tin phuc vy phat trién kinh té - xa hoi va dam bao qudc phong,
an ninh, Céc thé luc thu dich, phan dong, t6i pham mang ting cuong tin cong, tham
nhap hé théng mang thong tin trong y€u cua Pang, Chinh pht, céc Tap doan kinh té,
tai chinh, ngén hang dé thu thap, danh cip thong tin bi mét Nha nudc, phat tan thong
tin xAu, phé hoai, gy rdi ndi bd... Theo két qua danh gla cua Cuc An toan thong tin
va Hiép hdi An toan thong tin Viét Nam, chi s6 danh gid muc do bao dam an toan
théng tin mang tinh Pik Lik ndm 2018 thudgc nhém C (quan tam trién khai an toan
thong tin & muc trung binh). Két qua danh gia ciing cho thay nhleu hé thong cong
nghé thong tin cua cac co quan nha nudc trén dia ban tinh, cac cong, trang thong tin
dién tir c6 nhiéu diém yéu vé an toan thong tin, chua dugc 4p dung céc giai phap dam
bao an toan va bao mat thong tin cho phu hop.

Dé ting cuong kha néng phong, chong céc nguy co tan cong, xdm nhép hé thong
cong nghé thong tin va ngan chin, khic phuc kip thoi cac sy cb an toan thong tin
mang may tinh trén dia ban tinh, Chu tich Uy ban Nhan dan tinh chi dao:

1. Thu truéng ciac S¢, ban, nganh; Chia tich UBND céc huyén, thi xa, thanh

r
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pho

- Trién khai cac bién phap ting cuong dam bao an toan théng tin trén moi
trudng mang & mdi co quan, don vj trong tham quyén quan ly cua don vi, dia
phuong. Chiu trach nhiém truéc UBND tinh, Chu tich UBND tinh néu dé Xay ra sy
¢0 16, lot thong tin quan trong cua Nha nude tai co quan, don vi, dia phuong minh.

- Quan triét, chi dao thuc hién nghiém tic Ludt An toan thong tin mang nam
2015; Luat Bao vé bi mat nha nudc nam 2018 (c6 hiéu lye tu ngay 01/7/2020); Nghi
dinh s 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do; Chi thi s6 14/CT- -TTg ngay 25/5/2018 cua Thu tuéng Chinh phu
vé nang cao ning luc phong chdng phan mém dc hai; Chi thi so 14/CT-TTg ngay
07/6/2019 cua Thu tucmg Chinh phu vé tdng cuong bao dam an toan, an ninh mang
nham cai thién chi sb x€p hang cua Viét Nam va cdc van ban khac co lién quan.

- Bao dam c6 giai phap phong, chong ma doc bao vé cho 100% may chu, may
tram, thiét bi dau cudi lién quan va c6 co ché ty dong cap nhét phién ban hodc dau hiéu
nhan dang ma ddc mai theo chi dao tai Chi thi so 14/CT-TTg ngay 25/5/2018 cua Thu
tuong Chinh pht va bao dam tuong thich voi giai phap phong, chéng ma doc chung cua
tinh da dugc S& Thong tin va Truyén thong dau tu.



- Phéi hop chit ché véi Doi ing clru su ¢6 an toan thdng tin mang cua tinh,
Trung tdm Cong nghé thong tin va Truyén thong - S& Thong tin va Truyén thong
(Pon vi chuyén trach vé ky thuét an toan théng tin mang) dé thuc hién giam sat,
phong ngira va Ung ctru su ¢b an toan thong tin mang, Cong/Trang théng tin dién tu
tai co quan, don vi minh. Khi phat hién c6 su ¢6 hodc cé nguy co xay ra su cd vé an
toan thong tin mang, thuc hién quy trinh theo Quy ché hoat dong cua Poi ing ciu sy
¢b an toan théng tin mang cua tinh.

- Yéu cau moi td chuc, ca nhén quan ly chit ché& khoa bi mat (USB token) cua
chit ky sd, cac tai khoan duoc cap dé khai thac cac hé thong thong tin, phan mem
nghiép vy, bao dam tinh bao mat; tudn thi quy dinh, quy ché su dung chit ky s6 khi
gui, ban hanh vidn ban dién tir trén moi truong mang.

- Chi str dung céc hé thong thong tin dung chung cua tinh: H¢ thong thu dién tr
cong vu; hé thong quan ly vin ban va diéu hanh,... dé gl nhén, trao doi van ban, tai
liéu cOng vu (trlr van ban mat).

- Uu tién sir dung san pham, giai phap, dich vu cua doanh nghiép trong nude dap
ung yéu cau vé an toan, an ninh mang theo quy dinh cta phép luat dbi vdi cac hé
thong thong tin cép do 3 tro 1én, cac hé théng thong tin phuc vu Chinh phu dién tu;

- Bao dam ty 1é kinh phi chi cho Cac san pham dich vu an toan thdng tin mang
dat t6i thiéu 10% trong téng kinh phi trién khai ké hoach ung dung cong nghé thong
tin hang nim. Pdng thoi phdi hop vai S& Thong tin va Truyen thong va cac don vi
lién quan trude khi trién khai viéc dau tu, mua sim céc san pham, dich vu vé an toan
thong tin mang.

- Kiém tra danh gia tong thé vé an toan thong tin theo quy dinh tai Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao dam an toan hé théng théng
tin theo cap do, Thong tu sb 03/2017/TT-BTTTT ngay 24/02/2017 ctia Bé Thong tin
va Truyén thong quy dinh chi ttet va hudng din mot sé didu cua Nghi dinh s6
85/2016/ND-CP cta Chinh phi vé bao dam an toan hé¢ thong théng tin theo cap do.
Khan truong phan loai, x4c dinh cap d6 an toan hé théng thong tin (ddi véi cac hé
thong thong tin chua duoc xac dinh cap do an toan thong tin) va xay dung phuong an
bdo dam an toan hé thong thong tin theo cip d phi hop véi quy dinh cua phép luat
va tiéu chudn, quy chudn k§ thuit. Bo céo dy du va kip thoi vé tinh hinh bao dam
an toan thong tin mang tai co quan, don vi, dia phuong theo dinh ky hang nim hodc
khi c¢6 yéu cau.

2. So' Théng tin va Truyén théng

- Chu tri, phéi hop véi cac co quan lién quan nghién ciru tham muu UBND tinh
ban hanh céc vin ban, cac ké hoach bao dam an toan thong tin mang ngan va dai han.
trong hoat ddng ctia co quan nha nuédce tinh Dak Lik.

- T6 chirc klem tra, danh gia mic do bao dam an toan thdng tin mang d6i véi hé
théng théng tin cap do 3 theo hudng dan ciia B6 Thong tin va Truyén thong; Trién
khai hoat dong DO1 ing clru sy o an toan thdng tin mang cua tinh theo chirc ning,
nhiém vu; Té chue dao tao, tip huan, nang cao ky nang nghiép vy, dién tap tmg ctru
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su ¢d an toan thong tin mang trén dia ban tinh; Tham muu, dé xuat UBND tinh trong
viéc mua sdm cac trang thiét bi can thiét dam bao Doi hoat dong hiéu qua va dung
quy dinh.

- Phéi hop, hudng dan va ho tro cac So, ban, nganh cap tinh, UBND cap _huyén
trong viéc mua sam cac thiét bi vé an toan thong tin, giam sat, ra soat, quét 16 hong
bdo mat, ung ciru su c6 ddi voi Cong thong tin dién tir va cac hé thong thong tin dang
duoc ing dung tai cac co quan, don vi theo quy dinh.

- Xay dung phuong an, giai phap bao dam an toan thong tin mang doi véi Trung
tam tich hop dir liéu, cac hé thong thong tin dung chung cua tinh dang dugc cai dat,
quan tri, vén hanh tai don vi (Cong thong tin dién tu, Hé thong gui nhan védn ban, Hé
thong thu dién ti, ...). Dong thoi, xdy dung phuong an, ké hoach dé tap trung cac
cong/trang thong tm dién tir, cic phan mém, tmg dung clia cic co quan, don vi Nha
nuGe cla tinh dang thué luu trit, van hanh & cac doanh nghiép bén ngoai vé luu tri,
van hanh tai Trung tdm tich hop dit liéu cta tinh.

- Chu tri trién khai dong bo giai phap k§ thuat thuc hién gidm st an toan thong
tin tdp trung cho cac hé thong théng tin cua co quan nha nudc tai dia phuong; dam
bao co thé chia sé thong tin, dir liéu thong ké tinh hinh tén cong mang, lay nhiém ma
ddc voi he thong k¥ thuat cua co quan chte néng co thdm quyén, tudn thu theo tiéu
chuan, quy chuin k¥ thuét, hudéng dén nghiép vu cua Bé Théng tin va Truyén thong
va quy dinh cta phap luat.

- Tang cuong nang luc cua Trung tam Cong ngh¢ thong tin va Truyén thong dé
dap Ung cac nhiém vu vé hd tro, tu van xdy dung céac giai phép an toan théng tin
mang, tu van xdy dung hé so cdp d6 an toan thong tin,... cho céc co quan, don vi nha
nudc cua tinh.

- Chi dao cac co quan Bao chi, Dai Phat thanh va Truyén hinh trén dia ban tang
cuong thoi lugng phat song, bai viét tuyén truyén, phd bién nang cao nhan thuc cho
cac to chirc, nguoi dan vé cac quy dinh ctia phap luat lién quan dén bao vé thong tin
ca nhan, dong thoi, luén canh giac, tu bao vé minh dé tranh bi loi dung.

- Tang cudng hoat dong thanh tra, kiém tra va xur Iy nghiém cac hanh vi phét tan
ma doc, thu thap, luu trit, sir dung trai phép, lam 10, lot thong tin ca nhan nguoi dung
trén mang thudc dia ban quan ly.

- Chu tri don doc, theo doi thuc hién Chi thi nay va tong hop, béo cao Chu tich
UBND tinh, UBND tinh két qua thuc hién hang nam va theo quy dinh.

3. Cong an tinh, Bo Chi huy Quan su tinh

Chu tri, phdi hop v6i S& Thong tin va Truyén thong, Poi img ciru su ¢ an toan
thong tin mang cua tinh va cac co quan lién quan thuc hién cong tac bao dam an ninh
mang trén dia ban tinh. Cha dong thuc hién cac nhiém vu vé dam bao an toan, an
ninh mang theo chirc nang.

4. S& Tai chinh, S& Ké hoach va Pau tw



Hang ndm, trén co s& du toan, dé xuat cua cac co quan, don vi va kha ning cén
déi cua ngan sach; S¢ Tai chinh, S¢ K& hoach va Dau tu tham muu UBND tinh xem
xét b tri kinh phi cho hoat dong dam bao an toan thong tin ‘mang cua cac co quan
nha nude trén dia ban tinh va hoat dong ctia Doi ing ctru su ¢6 an toan mang cua tinh
theo quy dinh.

S. Cac Doanh nghiép cung cé‘ip dich vu vién théng, Internet (ISP) trén dia
ban tinh

- Thiét 1ap, kién toan diu méi don vi chuyén trach an toan théng tin mang truc
thuoc dé bao vé hé thong, khach hang cta minh; tham gia hé trg c4c co quan, to chirc
nha nude giam sat, bao V¢, kiém tra, danh gia an toan théng tin mang dudi su diéu
phdi, hudng din cua B Thong tin va Truyén théng, S& Thong tin va Truyén thong.

- Trién khai cac bién phép ky thudt bao vé tré em trén méi truong mang theo
huéng dan cua B6 Thong tin va Truyén thong.

Yéu cau Thu truong cac So, ban, nganh; Chu tich UBND cac huyén, thi xa,
thanh phé, Giam déc cac Doanh nghiép cung cap dich vu vién thong, Internet trén dia
ban tinh thuc hién nghiém tac Chi thi ndy./ 4o

Noi nh{inf KT. CHU TICH
-B6 TT&TT (b/c)

- Cuc An toan théng tin;

- Thudng truc Tinh uy (b/c)

- Thuong truc HDND tinh (b/c);

- Chu tich, cac PCT UBND tinh;

- BCD xdy dung CQDT tinh;

- Céc Sa, ban, nganh cap tinh;

- UBND céc huyén, TX, TP;

- Céc DN NN trén dia ban tinh

- Lanh dao Vin phong UBND tinh;

- Trung tdm TTCB,;

- Céac DN BCVT trén dia ban tinh;

- Cac phong thude Vin phong: KT, TH,
HCTC, Trung tim TTCB;

- Luu: VT, KGVX (H™N-60b).
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