UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH PAK LAK Poc 1ap — Tw do — Hanh phtc

S6: 9311 /JUBND-KGVX Pak Lak, ngay 28 thang 10 nam 2022

Vv day manh trién khai cac hoat
doéng tng ciru Sur €o an toan
thong tin mang

Kinh gtri:
- C4c So, ban, nganh va doan thé cua tinh;
- UBND cac huy¢n, thi x&, thanh pho
- Cac don vi cung céap dich vu vién thong, Internet,
cong ngh¢ thong tin.

Thuc hién Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tuéng Chinh
phu vé ddy manh trién khai cac hoat dong rng cuu sy cd an toan thdng tin mang
Viét Nam (van ban guiri kém), UBND tinh dé nghi cac co quan, don vi trién khai
thuc hién mot sé noi dung sau:

1. Cac co quan, don vi, dia phwong:

- T6 chirc quan triét téi tat ca cac to chic, ca nhan thugc pham vi quan ly
nguyén tic “Ung ciru si €6 an toan thong tin mang la hoat déng quan trong
nham phét hién, ngan chan, xit ly va khac phuc kip thoi sy ¢é an toan théng tin
mang”; chi dao trién khai nghiém tdc cac noi dung Chi thi s6 18/CT-TTg ngay
13/10/2022 ctaa Thu twdng Chinh pha va chiu trach nhiém trude Chu tich UBND
tinh néu lo 1a trong cong tac &ng cau Su cb an toan thdng tin mang, dé xay ra
hau qua, thiét hai nghiém trong tai co quan, don vi, dia phuong thuéc pham vi
quan ly.

- Hoat dong tng ctru sy cd an toan théng tin mang phai chuyén tur bi dong
sang chu dong, bao gom Chu dong thyuc hién sin ling mdi nguy hai va ra quét
156 hdng trén cac hé thdng thdng tin trong pham vi quan 1y téi thiéu 6 thang 01
lan; ban hanh phuong 4n, kich ban ung cau sy cd cho hé thong thong tin truéc
ngay 31/12/2022 va cap nhat kip thoi khi co thay doi; t6 chic dién tap thuc
chién t6i thiéu mot nam 01 1an ddi voi hé thdng théng tin cap do 3 tré 1én nham
danh gia kha nang phong ngura xam nhap va kha néng phat hién kip thoi cac
diém yéu vé quy trinh, céng ngh¢, con ngudi. Truong hop phat hién diém yeu
16 héng bao mat cho phép xam nhap va kiém soat hé thong thi thuc hién dong
thoi khac phuc diém yéu, 16 hong va sin ling mdi nguy hai.

- Nghiém tdc thuc hién ra soét, phat hién va khac phuc céac 16 hong, diém
yéu theo canh bo cta co quan chuy&n mén; chu dong theo ddi, phat hién sém
cac nguy co mat an toan thong tin mang dé kip thoi xu ly, khac phuc.

- C6 bién phap kiém soat nguy co mat an toan thong tin mang gay ra boi
bén thir ba va cac chudi cung tng cdng nghé thong tin va truyén thong.
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- Nghiém tuc thuc hién cac quy dinh vé béo cdo su cb an toan thong tin
mang; day manh tuyén truyén cho nguoi dan vé viéc bao cao, cung cap thdng tin
vé sy cd. Khuyén khich trién khai cac chién dich nang cao y thirc canh giac cua
nguoi ding cubi ddi véi cac cudc tan cong mang.

- Cong bé thong tin dau moi (SQ‘ dién thogi, thur dién i hogc cac kénh lién
lac khac) tiép nhan théng bao su co trén Cong thong tin dién tur hoac Trang
thong tin dién tir cua co quan, don vi, dia phwong trwéc ngay 01/12/2022.

2. S& Théng tin va Truyén thong:

- L& co quan dau mdi hudng dan, don déc, kiém tra cac co quan, don vi,
dia phuong trién khai cac hoat dong tng ctu su ¢b an toan thdng tin mang trén
dia ban tinh theo cac ndi dung Cong van nay va chi dao caa Chinh phu, cac B9,
nganh Trung wong.

- T4 chuc ra soat, kién toan lai cac thanh vién tham gia Doi Gng cau sy ¢b
(theo Quyét dinh s6 851/0P-UBND ngay 16/4/2019 cia UBND tinh vé viéc
thanh Idp Pgi Ung ciru sy ¢é an toan thdng tin mang tink Pck Ldk) an toan
thdng tin mang trudc ngay 31/12/2022 theo husng chuyén nghlep, co dong, dap
tng chuan ky nang vé an toan thong tin do Bo Thong tin va Truyen thdng quy
dinh; dong thoi, bo sung cac nhi¢ém vy cua Boi tng ciru sy cd: Lam dau méi tiép
nhan, quan ly su cd; ng ctu, xu ly su o va sin llng moi nhguy hai; nghién cau,
theo ddi cac nguy co tan ‘cong mang, thong tin veé 16 hong, diém yéu; luyén tap
cac ky nang bao vé hé thong thong tin va tham gia cac chuong trinh huan luyén,
dién tap do Co quan diéu phdi quéc gia chu tri.

- Chu tri phét trién Dgi tmg ciru sy ¢ cho 11 linh vyc quan trong can wu
tién bao dam an toan thong tin theo Quyet dinh s6 632/Qb-TTg ngay 10/5/2017
cua Thua tuéng Chinh phu sau khi ¢6 hudng dan cua Bo Thong tin va Truyen
thong.

- Phéi hop voi So Noi vu va cac co quan, don vi lién quan lén ké hoach

dao tao va thu hat nhan luc chat luong cao vao lam cong tac @ng ciu su ¢b an
toan thdng tin mang.

3. By Chi huy Quan su tinh, Cong an tinh:

C6 trach nhigm trien khai cac hoat dong g ctu su cd theo chuc ning,
nhiém vu duogc giao; phoi hop chat ché véi S¢ Thong tin va Truyén théng trong
hoat dong tng ciru su €6 an toan théng tin mang xay ra trén dia ban tinh.

4. Sé Tai chinh:

Chu tri, phdi hop véi cac co quan, don vi lién quan ra soat nhu cau kinh
phi bao dam hoat dong cua Doi (tng cuu Sy Co.

5. Cac doanh nghiép cung cap dich vu vién thong, Internet, cong nghé
thong tin:

- Cong bé thong tin dau mdi (so dién thoai, thur dién tir hodc cac kénh lién
lac khac) vé xir ly (rng ciru su ¢6 an toan trén toan hé thong mang.
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- Nghiém tdc tuan thu cac yéu cau diéu phéi cia Co quan diéu phdi qudc
gia trong cac hoat dong ung cau, xir ly su co.

- Canh béo cho khach hang cac nguy co, su ¢b an toan théng tin mang
trén dién rong hoac khi phat hién nguy co, sy ¢ an toan thdng tin mang lién
quan téi khach hang; hd trg khach hang tng ciu, xir Iy sy ¢d an toan théng tin
mang lién quan t6i dich vu do doanh nghiép cung cap.

q Nhan duogc cong van nay, cac co quan, don vi, dia phuong nghiém tuc
trien khai thyuc hién./.

Noi nhan: KT.CHU TICH

- Nhu trén; - 2 >
- Bo Thdng tin va Truyén thdng (b/c); HO CHU TICH

- CT va cac PCT UBND tinh;

- CVP, PCVP UBND tinh;

-TT CN va Cong TTDT tinh;

- Luu: VT, KGVXnn-070) (HTQC 42).
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