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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH PAK LAK Poc lap — Tu do — Hanh phiic
sé: 3928 /UBND-KGVX Dék Lik, ngay 08 thing 5 ndm 2024

V/v Bo tiéu chi vé yéu cau an toan
thong tin mang co ban cho camera
giam sat

Kinh giri:  S& Théng tin va Truyén théng

Thuc hién Quyet dinh s6 724/QD-BTTTT ngay 07/5/2024 cua Bo Thong
tin va Truyén thong vé viéc ban hanh B§ ti€u chi vé yéu cau an toan thong tin
mang co ban cho camera gidm sat (vdn ban gui keém), UBND tinh c6 y kién nhu
sau:

Giao S¢ Thong tin va Truyén thﬁng cht tri, phdi hop véi cac don vi lién
quan cin cr ndi dung B9 tiéu chi Ve yéu ciu an toan thong tin mang co ban cho
camera giam sat tai Quyét dinh s6 724/QD-BTTTT & tuyén truyén, trién khai
va ap dung; dong thoi, bdo céo, tham muu UBND tinh nhiing ndi dung vuot
thdm quyén.

Nhin duoc Céng van nay, S¢ Thong tin va Truyén théng trién khai
thue hién./.pf_——"

z\;f; nhin: TL. CHU TICH
=N trém; - KT. CHANH VAN PHONG
-G, eio POT UBND #inh; PHO CHANH VAN PHONG

- Céc s, ban, nganh;

- UBND céc huyén, thi x4, thanh phd;

- CVP, cac PCVP UBND tinh;

-TT CN va Cbng TTDT tinh (ding tai);
- Luu: VT, KGVXM_Q%).

Hoang Trong Hung




BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
——— Poc 1dp - Tw do - Hanh phuc

Sé: 724 /QP-BTTTT Ha Néi, ngay 07 thdng 5 ndm 2024

QUYET PINH

bl ~ - A r k ~ A -
Ban hanh B9 tiéu chi vé y€u cau an toan
thong tin mang co ban cho camera giam sat

BO TRUONG BO THONG TIN VA TRUYEN THONG

Cdn cut Ludt An toan rhéng tin mang ngay 19 thang 11 nam 2015;

Cdn cit Nghi dinh s6 48/2022/NP-CP ngay 26 thdng 07 ndm 2022 cua
Chinh phu quy dmh chirc ndng, nhiém vy, quyén han va co cdu té chirc ctia Bo
Théng tin va T ruyén thong;

Cén cir Chi thi s6 23/CT-TTg ngay 26 thang 12 nam 2022 cua Thu tudng
Chinh phii vé tdng cuong cong tdc bdao dam an toan thong tin mang, an ninh
théng tin cho thiét bj camera giam sdt;

Theo dé nghi cia Cuc truomg Cuc An toan thong tin.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay B0 tiéu chi vé yéu cau an toan
théng tin mang co ban cho camera giam sat.

Pidu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Pidu 3. Chénh Vin phong, Cuc truéng Cuc An toan thong tin, Thu trudng
cac don vi thude B, cac to chirc, cd nhan c6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. ™

i KT. BO TRUONG
- u Di€u 5, - 2
- Thu twéng Chinh phu (dé blc); THU TRUUNG

- Ph6 TTgCP Tran Luu Quang (dé b/c);

- C4c bd, co quan ngang bd, co quan thudc Chinh phu;
- UBND céc tinh, thanh phé truc thudc TW;

- B6 trudmg (dé b/c);

- Thit truéng Pham Dirc Long;

- Pon vi chuyén trach vé CNTT/ATTT cua céc bd, co
quan ngang bd, co quan thugc Chinh phu;

- Pon vi chuyén trach vé CNTT/ATTT cia:
Vin phong Trung wong Pang; Vin phong Quoc héi;
Vin phong Chu tich nuéc; Toan 4n nhén dén tbi cao;
Vién Kiém sat nhan dan tdi cao; Uy ban Trung uwong
Miit tran T4 qudc Viét Nam; Kiém tosn Nha nuéc;

- S TT&TT céc tinh, thanh phé truc thugc TW;

- Céng Théng tin dién tir B TT&TT (dé dang tai);

- Luu: VT, CATTT.ATHTTT.NMD.




BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

‘ _ BOQTIEU CHI VE YEU CAU §
AN TOAN THONG TIN MANG CO BAN CHO CAMERA GIAM SAT
(Kem theo Quyét dinhsé ~ /OP-BTTTT ngay  thdng 5 ndm 2024
ctia Bé trucng Bo Théng tin va Truyén thong)

I. THONG TIN CHUNG

1. Pham vi diéu chinh

Tai liéu nay dua ra va khuyén nghi 4p dung cac yéu cau k§ thuét an toan
thong tin mang co ban cho thiét bi camera giam sat sir dung giao thirc mang (goi
tat 4 thiét bi camera).

Déi voi cac yéu cau ky thuat an toan théng tin mang & murc cao hon, céc té
chire, ¢4 nhan can ¢t ddc th, nhu cau thye tién cia minh dé xem xét, quyét dinh.

2. Pbi twong ap dung

Khuyén nghi 4p dung déi véi céc té chirc, c4 nhan Viét Nam va nudc ngoai
c6 lién quan dén hoat dong nghién ciru, phét trién, san xuit, danh gi4, Ira chon
va sir dung thiét bi camera.

3. Khai niém va thuit ngir

Trong tai liéu nay cac khai niém va thuét ngit dugc hiéu nhu sau:

3.1. Dich vu lién két (Associated services)

Céc thanh phan lién quan (img dung, thiét bi k¥ thuat s6, cong nghé thong
tin) cung cap céc chirc nang phuc vu hoat dong cia thiét bi camera.

Vi du: Ung dung di dong; hé thong dién toan, huu trit ddm may; giao dién
14p trinh g dung (API) cua bén thi ba...

3.2. Ché d¢ cai dit goc (Factory default)

Trang thai hoat dong cua thiét bi camera bao gbm thong s, tly chon, chirc
nang da duoc khoi tao, thiét 14p midc dinh truée theo thiét ké ciia nha san xuét.
Ché @ nay duoc kich hoat ngay sau khi thiét bi camera dugc lap dit va khéi
dong 1an du tién.

3.3. Chirc ning cam bién (Sensing capability)

Chirc ning cia thiét bi camera cho phép thu thap dit liéu vé moi trudng
xung quanh.

Vi du: Dit liéu hinh anh; dit liéu 4m thanh; dir liéu sinh tric hoc; dit liéu vi tri;...



3.4. G& 16i (Debug)

Viéc thuc hién cac thao tac va lénh giao tiép v6i thiét bi camera dé phét
trién chirc néng hodc tim ra cac 13i cua thiét bi.

3.5. Giao dién g& 16i (Debug interface)

Giao dién vat ly cua thiét bi camera dugc st dung dé thuc hién chirc ning
g& 16i.

3.6. Giao dién logic (Logical interface)

Giao dién cua thiét bi camera cho phép két ndi, quan tri thiét bi camera
thong qua két néi mang.

3.7. Giao dién mang (Network interface)

Giao dién vét Iy cua thiét bj camera dugc st dung dé truy cap vao cac chirc
nang cua thiét bi thong qua két ndi mang.

3.8. Giao dién vat ly (Physical interface)

Cbng vit ly hoidc giao dién két ndi vo tuyén cta thiét bi camera cho phép
giao tiép vdi thiét bi camera thong qua két ndi vat Iy.

Vi du: Céng Ethernet; céng USB; Wifi....

3.9. Mat khiu khéi tao (Initial password)

Mit khiu dugc thiét 1ap khi ngudi sir dung truy cdp lan dau tién vao thiét bi.

3.10. M4t khdu miic dinh (Default password)

Mit khéu duge thiét 1ap méc dinh khi thiét bi dwgc san xuét.

3.11. Qua trinh khéi dong (Initialization)

Qué trinh thiét 1ap két ndi mang va céc thong sé lién quan cho thiét bi
camera dé van hanh.

3.12. Thong s6 bao mat bi mat (Private security parameter)

Céac thong tin bi mét cua thiét bi camera ding dé bao vé thong tin hodc
quan 1y truy cép, cdu hinh thiét bi.

Vi du: Mat khiu; ma PIN; kh6a mat ma bi mat; phan ndi dung bi mét cua
chimg chi sd;...

3.13. Thong s6 bao mit cong khai (Public security parameter)

Céc thong tin cong khai ctia thiét bi camera c6 thé cung cip dé phuc vu két
nbi, quan tri va st dung thiét bi camera.

Vi du: Khéa mat ma cong khai; phan ndi dung cong khai cua chimg chi s5;...
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3.14. Thong s6 bio mat nhay cam (Sensitive security parameter)

Thong s& bao mat thuée mot trong hai loai 1a théng s bao mat bi mat va
théng sé bao mat cong khai.

3.15. Trang thai hoat déng ban diu (Initialized state)

Trang thai hoat dong ctia thiét bi camera ngay sau qua trinh khdi dong, bao
gbm céc thong sb, tiy chon, chirc nang da dugc khoi tao, thiét 1ap, kich hoat
trong qua trinh khoi dong.

II. YEU CAU CO BAN

1. Yéu cau vé tai liéu

C6 tai liéu huéng dan str dung san phdm cho ngudi sir dung.

2. Quan ly xac thue

2.1. Phong chong tin cong vét can

a) C6 chirc ning quan tri hé théng cho phép thay dbi thoi gian khéa, s6 1an
dang nhap sai va khoang thoi gian dang nhép sai lién tuc; Thiét 14p mac dinh
khoa khong cho diang nhap trong vong 5 phut, sau khi ding nhép thét bai 5 1an
lién tuc trong khoang thoi gian 30 gidy hodc ngin hon.

b) Chi thong tin cho ngudi sit dung ndi dung ding nhap thanh cong/thét bai
ma khong cé ndi dung khéc lam co sé thuc hién tan cong vét can.

2.2. Quan Iy mét khiu an toan

a) C6 chirc ning yéu cau ngudi ding bét budc thay dbi mat khau mic dinh
hodc mat khau khéi tao khi str dung thiét bi 1an dau tién.

b) C6 chirc ning kiém so4t mat khau an toan. Mat khau dugc tao ra phai c6
yéu clu vé do phirc tap déi véi mét khau (mat khau phai c6 d6 dai téi thiéu 8 ky
tu, ¢6 chit hoa, chir thuong, chir s6, ky tu dac biét).

¢) Str dung ham bam SHA-256 hodc cao hon.

2.3. Khéi tao mat khiu mic dinh an toan

Mit khiu khoi tao mic dinh trén thiét bi camera va cac dich vu lién két
(néu c6) phai dap g cac yéu cau sau:

a) C6 do dai téi thidu 8 ky tu, c6 chit hoa, chir thuong, chit sb, ky t dic biét.

b) Co ché khoi tao mat khau sir dung phuong phap sinh ma c6 gié tri ngéu nhién.

c) Co ché khoi tao mat khéu khéng diing cac thong tin cong khai (vi du: dia
chi MAC; chudi dinh danh Wifi SSID; tén san pham,; loai san pham;...).

d) La khac nhau dbi v6i mdi thiét bj camera khac nhau.



2.4. Quan ly xac thue

a) C6 chirc ning xac thl;'I‘C cho phéI’) xéc thue nhidu loai dbi twong khéac
nhau nhu ngudi ding hodc thi€t bi vai thiét bi véi loai gid tri xc thyc khac nhau.

b) Mit khau lwu trit trén camera phai duoc ma hoa.

3. Quan Iy 16 héng biao mat

3.1. Yéu ciu dbi véi hé théng quén Iy 16 hong ciia thiét bi

Nhé san xuat cé’hé théng truc tuyén cho phép tiép nhan va cong bd thong
tin vé 16 hong cua thiét bi t6i ngudi sir dung.

3.2. Yéu ciu ddi véi théng tin cong bo 16 hdng bao mit ciia thiét bi

a) COmo ta vé 15 héng, phén loai va x4c dinh mirc d nghiém trong;

b) C6 md ta vé cac phién ban bi anh hudng.

¢) C6 huéng dan cép nhat, xi Iy 16 hong.

4. Quin ly va thue hién cip nhat

4.1. Yéu chu doi véi hé thong quan 1y cdp nhit

Nha san xuét c6 hé théng truc tuyén cho phép:

a) Cong bd thong tin vé céc phién ban cép nhat.

b) Quan 1y va thyc hién cip nhat d6i vé6i céc thiét bi camera c6 chic ning
két noi Internet.

4.2. Yéu ciu doi véi thong tin ciia phién ban cip nhat

Théng tin phién ban cép nhét bao gom tbi thiéu cac thong tin:

a) Phién ban phin mém hé thong.

b) M kiém tra an toan d6i véi phan mém hé théng.

¢) C6 mb ta vé thong tin ph?m mém hé théng duoc cap nhat.

4.3. Yéu cau ddi v6i chirc ning cip nhit phién bin qua Internet

a) Chuc nang cdp nhat phai duge thye hi¢n qua kénh két ndi mang an toan
c6 phuong phdp ma hda an toan dap tng yéu cau tai Muc 6.1 tai liéu nay.

b) C6 chirc nang xac thue trude khi thuc hién cép nhét.

c¢) Co chirc nang 1ih6ng bao khi ¢6 phién ban cép nhat méi khi ngudi dung
dang nhép, quan tri thiét bi.

d)’ C6 chirc nang thiét 1ap cho phép thiét bi tu dong cép nhét ban va tir nha
san xuat.

d) C6 chirc nang kiém tra tinh nguyén ven cta ban cp nhat c6 st dung chit



ky s6 cua nha san xuét.

5. Quan ly phién an toan

5.1. Quan ly phién ding nhip

Thiét bi camera, (ng dung giao tiép v6i ngudi sir dung c6 chirc ning lua
chon timeout cho phép tw dong dang xuit (mg dung sau mot khoang thoi gian.

5.2. Tao khoa phién an toan

Tao khoa phién cho nguoi str dung khi dang nhép thanh céng dap Urng cac
yéu céu sau:

a) Khoa phién khong c6 kha nang bi tin c6ng vét can.

b) Khéa phién khéng dwgce sinh ¢ dinh, c¢6 yéu tb ngau nhién.

c¢) Khoéa phién khong c6 kha ning bi khéi phuc:

d) C6 chirc nang yéu cau huy phién ding nhép hodc huy phién ding nhap
cti khi nguoi dung dang nhép lai.

6. Quan ly kénh giao tiép

6.1. Yéu ciu ddi véi cac giao tiép két ndi an toan

a) Sir dung cic phuong phép ma héa dya trén céc tiéu chuin Viét Nam hién
hanh hodc tiéu chudn qudc té twong dwong.

b) Phwong phap mi héa sir dung phién ban khong ton tai 18 héng, diém yéu
an toan thong tin mang dugc cong bd béi cac co quan, té chirc trong nuée hoic
nudc ngoai.

6.2. Truy cip ciu hinh thiét bi an toan

a) Str dung kénh bao mét an toan trudc khi thuc hién truy cép, cAu hinh
thiét bi.

b) Kiém soét truy cap céu hinh thiét bi:

i. Cip quyén truy cép tdi thiéu (chi phuc vu viéc cAu hinh va quan trj thiét
bi) v6i dbi twong xac thuc thanh cong.

ii. Khong cip quyén truy cap ddi véi déi twong xac thuc that bai.

iii. Khéng cép quyén truy cép déi v6i ddi tuong chira xéc thuc.

¢) Tir chéi déi tuong x4c thuc (ngudi va may) truy cap khi camera & trang
thai hoat dong ban dau dbi véi:

i. Déi tugng xac thuc thanh cong nhung khong cé di quyén truy cép.

ii. P61 tuong xac thuc that bai.

iii. Béi tuong chua xac thuec.
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Ngoai lé: Tét ca yéu cdu trén khong dp dung déi v&i cdce dich vu hé thcfng,
phuc vy hoat dong cua thiét bi camera nhw: ARP; DHCP; DNS; ICMP; NTP;...

7. Quan ly giao dién

7.1. Bao mat thong tin xac thuce

O trang thai hoat dong ban dau, khi ngudi st dung chua duge xac thuc,
giao dién mang cua thiét bi chi cung cép cac thong tin cong khai lién quan dén
van hanh va str dung thiét bi.

7.2. Quan ly giao dién logic va mang

a) Cac giao dién logic va mang dugc kich hoat khi thiét bi & trang thai hoat
dong ban déu phai c6 mo ta muc dich st dung, dé giai thich tai sao giao dién
duoc kich hoat.

b) C6 chirc nang cho phép kich hoat hoac vo hiéu hoa giao dién theo mo ta.

7.3. Quan Iy giao dién g& 16

Giao dién g& 16i phai dugc mic dinh v hiéu hoa.

7.4. Quan ly giao dién vat ly

a) C6 chirc ning vo hiéu hoa céc cdng két néi vat 1y khi khong sit dung.

b) Tét ca giao dién vét Iy ma khong sir dung phai duge vo hiéu hoa truy cap
& ché do cai dat géc.

8. Bdo dim an toan thong tin dir liéu ngwoi sir dung

8.1. Béo vé dir liéu ca nhin

Thiét bi camera va cac dich vu lién két c6 téi thiéu tinh nang cho phép thiét
1ap, cAu hinh dia diém tai Viét Nam ddi véi viéc xir 1y, luu trit va khai théc dit
liéu (nhu: trén thé nhd/thiét bi ngoai vi, dich vu dién toan ddm may dat tai Viét
Nam,...) nhdm dam bao tudn thi quy dinh ciia phap ludt Viét Nam vé bao vé dit
liéu ca nhan.

8.2. Cam bién thu thap dir liéu

Tai liéu huéng dan sir dung (hodc tai liéu tuong duong duoc cong b cong
khai) phai liét ké danh muc céc cam bién duoc st dung bai thiét bi camera va
md ta chitc ning, nguyén ly hoat dong cia timg cam bién duoc thiét bi camera
stir dung.

8.3. Théng bio lién quan dén bao v¢ dir li¢u c4 nhin

Trong qué trinh khéi tao, thiét lap, cu hinh thiét bi, phai c6 giao dién
théng béo cho ngudi sir dung vé dia diém (qudc gia) lwu trir va xir ly dit liéu
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dugc thu thap baoi thiét bi camera va céc dich vu lién két.

8.4. Xo6a dir lidu trén thiét bi camera

a) Co6 chirc nang cho phép nguoi st dung x6a dir liéu dugc thu thép va luu
trir trén thiét bi camera.

b) C6 chirc ning thong bdo cho ngudi sir dung x6a dit lidu thanh cong/that
bai trén thiét bi khi thuc hién chirc ning xoa.

¢) C6 chirc nang xac nhan ngudi dung ddng y x6a dit liéu trude khi thue
hién x06a.

8.5. Xéa dir liéu trén dich vu lién két

a) Co chirc nang cho phép ngudi sir dung xda dir liéu Iuu trit trén céac dich
vu lién két.

b) C6 chirc ning thong bio cho ngudi sir dung x6a dit lidu thanh cong/that
bai trén cac dich vu lién két khi thuc hién chirc ning x6a.

¢) C6 chirc nang cho phép ngudi sir dung thiét 1ap thoi gian xo6a dir lidu tu
dong dir liéu trén dich vu lién két. Thoi gian x6a duge nguoi sir dung thiét 1ap
trén camera hodc theo thoi gian mic dinh clia nha san xuat.

d) C6 chirc nang xac nhan ngudi sir dung déng ¥ x6a dir liéu trude khi thuc
hién x0a.

9. An toan ing dung

Thiét bi camera phai cé cac tinh ning sau:

a) Kiém tra tinh hop 1& cua dit liéu ddu vao do ngudi sir dung nhép hoic
qua giao dién lép trinh.

b) Ngan chin qua trinh xt Iy dit liu d4u vao vi pham diéu kién loc da dinh
nghia trude theo nha san xuét.

¢) Kiém tra tinh hop 1& ciia dir liéu dé ngan chin céc dang tin cong vao
giao dién ciia thiét bi. Cac dang t4n cong bao gdm nhung khong gidi han nhing
dang sau: SQL Injection; OS Command Injection; XPath Injection; Remote File
Inclusion (RFI); Local File Inclusion (LFI); Cross-Site Scripting (XSS); Cross-
Site Request Forgery (CSRF).

10. Kha ning ty khéi phuc lai hé thong binh thwomg sau sy cb

Trong trudng hop thiét bi phai khéi dong lai do c6 18i phét sinh (ngoai trir
15i phén cimg), thiét bi dam bao hoat dong binh thudng trong lan khoi dong ké
tiép./.
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