CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

S6: 23/2025/ND-CP Ha Ngi, ngay 21 thang 02 ndm 2025

NGHI PINH
Quy dinh vé chir ky dién tir va dich vu tin cdy

Céin ci Ludt Té chitc Chinh phit ngay 19 thdng 6 ndm 2015, Ludgt sua déii,
bo sung mét so6 diéu cua Ludt To chire Chinh phu va Ludt T6 chitc chinh quyén
dia phuong ngay 22 thang 11 nam 2019,

Can cir Ludt Giao dich dién tw ngay 22 thang 6 nam 2023,

Can cu Ludt Phi va I¢ phi ngay 25 thang 11 ndm 2015;

Theo dé nghi ciia Bé truémg B Thong tin va Truyén théng;

Chinh phii ban hanh Nghi dinh quy dinh vé chit ky dién tiva dich vu tin cdy.

) Chuwong I
NHUNG QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh vé chit ky dién tir va dic}} vu tin cay, trir chit ky s6
chuyén dung cong vu va dich vu chimg thuc chit ky s6 chuyén dung cong vu.

Diéu 2. P6i twong dp dung

Nghi dinh nay ap dung ddi véi co quan, td chirc, ca nhan tham gia truc
tiép hodc co lién quan dén chit ky dién tir va dich vu tin cdy.

Diéu 3. Giai thich tir ngir
Trong Nghi dinh nay, céc tir ngit dudi day dugc hiéu nhu sau:

1. “Khéa” 1a mdt chudi cac sb nhi phan (0 va 1) ding trong céc hé théng
mat ma.

2. “Ky s6” 1a viéc dua khéa bi mat vao mot chwong trinh phin mém dé tu
dong tao va gan chit ky so vao thong di¢p dir ligu.

3. “Chung thu chit ky s ¢6 hi¢u lyc” la chimg thu chir ky s6 chua hét han,
khong bi tam dung hoac bi thu haoi.



4. “Ma bao dam toan ven thong diép dir licu” la mot day ky tu duogc str dung
dé kiém tra dugc tinh toan ven cuia thong diép dir lidu.

5. “Thué bao” 1a co quan, tb chirc, ca nhan giao két hop dong cung cap va
su dung dich vu tin cdy vadi to chirc cung cap dich vu tin cdy.

6. “T6 chirc cung cap dich vu ching thuc dién tir quoc gia” la Trung tdm
Chiing thuc dién tir quc gia truc thudc Bo Théng tin va Truyén thong.

7. “Quy ché chimg thuc” 13 van ban vé chinh sach va quy trinh, thi tuc
cap, quan ly chimg thu chix ky dién tir hodc ching thu chit ky s6, st dung chit
ky dién tir chuyén diing bao dam an toan hodc dich vu tin cdy ciia t6 chirc cung
cap dich vu chimg thuc dién tir qudc gia, t6 chirc cung cap dich vu tin cdy, to
chure tao 1ap chit ky dién tir chuyén ding bao dam an toan.

8. “Phi dich vu duy tri hé thong kiém tra trang thai chimg thu chit ky 50"
la khoan tién dé duy tri hé théng théng tin phuc vu viéc kiém tra trang thai
ching thu chit ky s6 dbi véi dich vu chimg thyc chit ky sb cong cdng, dich vu
cép dau thoi gian, dich vu chimg thuc théng diép di liéu.

9. “Phuong tién luu khéa bi mat” 1a phuong tién chira khoa bi mat cua
thué bao.

Chuong I
CHU KY PIEN TU

: Myed ,,
CHUNG THU CHU KY PIEN TU

Picu 4. Chirng thu chir ky dién tir
Chung thu chit ky dién tir dugc phén loai nhu sau:

1. Ching thu chit ky s6 gbe cua to chure cung cap dich vu ching thye di¢n
tir qudc gia la chimg thu chir ky s6 do tb chirc cung cip dich vu ching thuc
dién tir quoc gia tur cap cho minh twong ing véi timg loai dich vu tin ciy.

2. Chu‘ng thu chit ky s6 cla t6 chirc cung cap dich vu tin cdy la chung thu
chirky s6 do tb chire cung cap dich vu chu’ng thuce dién tir quoc gia cap cho to
chiic cung cép dich vu tin cdy tuong Ung voi timg loai dich vu tin cdy, bao gom
chiing thu chit ky sb cho dich vu cép d4u thoi gian, chung thu chit ky so cho
dich vu chu’ng thuc thong diép dir liéu, ching thu chit ky s6 cho dich vu chimg
thuc chit ky so cong cong.

3. Chimg thu chir ky sé cong cong la chimg thu chir ky s6 do té chirc cung
cap dich vu chimg thuc chit ky s0 cong cdng cap cho thué bao.



4. Ching thu chir ky dién tir chuyén dung la chimg thu chir ky dién tir do
co quan, to chirc tao 1ap chit ky dién tir chuyén ding cap.

Dicu 5. N§i dung cita ching thw chir ky dién tir
Nbi dung chtng thu chir ky dién tir bao gdom:
1. Thong tin vé co quan, to chirc tao 1ap ching thu chit ky dién ti.

2. Thong tin vé co quan, t6 chirc, c4 nhan duoc cap chimg thu chit ky dién
tir, bao gom tén co quan, td chirc, c4 nhan; mé/sd dinh danh cta co quan, to
chtrc, ca nhan hoac danh tinh dién tir cia co quan, t6 chire, ca nhan duoc cap
ching thu chit ky dién tir va céc théng tin can thiét khac (néu co).

3. S6 hiéu ctia ching thu chit ky dién to.
4. Thoi han c¢6 hiéu luc ctua ching thu chit ky dién tur.

5. Dit liéu dé kiém tra chit ky dién tr ciia co quan, td chirc, ca nhan dugc
cap chung thu chir ky dién tu.

6. Chit ky dién tir ctia co quan, to chirc tao 1ap ching thu chit ky dién ti.
7. Muc dich, pham vi str dung cia chimg thu chit ky dién tur.

8. Trach nhiém phap 1y ctia co quan, t6 chirc cap chimg thu chit ky dién ti.
Piéu 6. Noi dung ctia chirng thw chir ky sb

1. Noi dung chimg thu chir ky sé gde clia td chirc cung cép dich vu chimg
thuc dién tir quéc gia bao gom:

a) Tén cua t6 chic cung cip dich vu chimg thuc dién tir qudc gia;

b) S6 hiéu chimg thu chit ky sb;

¢) Thoi han c6 hiéu luc cta ching thu chit ky sd;

d) Khéa cong khai ctia t chitc cung cap dich vu chimg thue dién tir quéc gia;
d) Chit ky s6 cta td chire cung cép dich vu chimg thuc dién tir quéc gia;
e) Muc dich, pham vi sir dung ctia chimg thu chit ky sb;

~ g) Trach nhiém phap ly cla t6 chirc cung cap dich vu chung thuc dién tu
quoc gia;

h) Thuat toén khéa khong dbi xtmg.



2. N6i dung ching thu chit ky sd cua to chire cung cdp dich vu tin cay
twong ung vai tung loai dich vu bao gom:

a) Tén cua td chirc cdp ching thu chit ky s6;

b) Tén cua td chirc cung cép dich vu tin cay;

¢) S hiéu ching thu chit ky s6;

d) Thoi han ¢6 hiéu lyc ctia chimg thu chit ky s6;

d) Khoa cong khai cua t chure cung cép dich vu tin cay;
e) Chit ky sé cta td chirc cAp chimg thu chit ky s6;

g) Muc dich, pham vi str dung ctia chimg thu chit ky sé;
h) Trach nhiém phap ly cua td chirc cung cap dich vu tin céy;
i) Thuét toan khéa khong dbi ximg.

3. Noi dung ctia chimg thu chir ky s6 cong cong bao gom:
a) Tén ciia t& chirc phat hanh chimg thu chit ky s6;

b) Tén cua thué bao;

¢) S hiéu ching thu chit ky s6;

d) Thoi han co hiéu luc ctia ching thu chir ky s6;

d) Khoa cong khai cua thué bao;

¢) Chit ky sb cua té chirc phéat hanh chimg thu chit ky so;
g) Muc dich, pham vi str dung ctia chimg thu chir ky 50;

~ h) Trach nhiém phap ly cua td chie cung cép dich vu ching thuc chit ky
sO cong cong;

i) Thuat toan khoa khong dbi ximg.

Piéu 7. Thoi han ¢6 hiéu lue ciia chirng thw chir ky dién tir, ching thw
chir ky sb

1. Thoi han ¢6 hiéu luc ctia ching thu chit ky sé gde cua té chire cung cap
dich vu chirmg thuc dién tir quoc gia la 25 nam.



2. Thoi han ¢ hidu luc cua ching thu chit ky s6 ctia t6 chire cung cép dich
vu tin cdy:

a) Ching thu chit ky s cho dich vu cap dau thoi gian ¢6 hiéu luc toi da la
05 nam;

b) Chumng thu chir ky s6 cho dich vu chimg thyuc thong diép dit liéu c6 hiéu
Juc toi da la 05 nam;

¢) Ching thu chir ky s6 cho dich vu chimg thuc chit ky s6 cong cong co
hiéu luc to1 da la 10 nam.

3. Thoi han ¢6 hiéu luc ctia chimg thu chit ky s6 cong cong ti da 1a 03 nam.

4. Thoi han c6 hiéu luc cua chimg thu chir ky dién tir chuyén dung trong
truong hop chir ky dién tir chuyén dung dugc bao dam baéi ching thu chit ky
dién tir chuyén dung la 10 nam.

Piéu 8. Pinh dang chirng thw chit ky dién tir, chirng thw chir ky sb

Khi cép, phat hanh chimg thu chit ky dién tir, ching thu chit ky sd, co
quan, t& chire tao 1ap chit ky dién tir chuyén ding, cac td chirc cung cép dich
vu tin cdy phai tuan thi quy dinh vé dinh dang chimg thu chit ky dién tu,
dinh dang ching thu chir ky s6 theo quy dinh ctia Bo trudng Bo Théng tin
va Truyén thong.

Muc 2
CHU KY PIEN TU CHUYEN DUNG BAO PAM AN TOAN

Pic¢u 9. Chir ky dién tir chuyén ding bio dim an toan

1. Chirky dién tu chuyén ding bao dam an toan phai dap g du cac yéu
cau theo quy dinh tai khoan 2 Piéu 22 Luat Giao dich dién tur.

Chtr ky dién tir chuyén dung dugc bao dam boi chimg thu chir ky dién tu
cua co quan, to chire tao 1ap duge xem 1a dap tmg du cac yéu cau tai khoan 2
Diéu 22 Luéat Giao dich dién tir.

2. Chit ky dién tir chuyén ding bao dam an toan do co quan, tb chirc tao
lap, str dung riéng cho hoat dong cua co quan, t6 chirc d6 phu hop véi chire
nang, nhiém vy, bao gom:

a) Hoat dong ndi bd cua co quan, t6 chirc tao lap;

b) Hoat dong chuyén nganh hoic linh vuc, ¢ cting tinh chét hoat dong hodc
muc dich cong viée va dugc lién ket voi nhau thong qua dieu 1€ hoat dong hodc
van ban quy dinh vé co cau to chirc, hinh thite lién két, hoat dong chung;



c¢) Hoat dong dai dién cho chinh co quan, t_é churc tao lap chit ky dién tr
chuyén dung bao dam an toan dé giao dich vadi to chirc, ca nhan khac.

3. Co quan, t6 chirc tao lap chir ky dién tir chuyén ding bao dam an toan
chiu trach nhi€m trudc phap luat doi voi viéc st dung chir ky dién tir chuyén
dung bao dam an toan theo quy dinh tai khoan 2 Diéu nay.

Piéu 10. Ho6 so’ dé nghi cip, cip lai ching nhn chit ky dién tir chuyén
ding bao dam an toan

1. Hd so cép ching nhén chit ky dién tir chuyén dung bao dam an toan:

a) Don dé nghi cip chtng nhan chit ky dién tir chuyén dung bao dam an
toan theo Mau sb 01 tai Phu luc ban hanh kém theo Nghi dinh nay;

b) Ban sao hop ¢, bao gom ban sao dugc cap tir sd gde hodc ban sao co
chtmg thuc hodc ban sao dbi chiéu vai ban chinh ctia mot trong cac glay to sau:
giay ching nhén dang ky doanh nghiép, gidy ching nhén ding ky dau tu doi
voi nha dau tu nudce ngoai, quyét dinh thanh ldp hodc vén ban quy dinh vé co
cau, td chirc hoic gidy chimg nhan, gidy phép tuong duong hop 1€ khéc theo
quy dinh ctia phap luét vé dau tu va phap luét vé doanh nghiép;

¢) Diéu 1& hoat dong, vin ban quy dinh vé co cdu, t6 chirc; vé hinh thic
lién két, hoat dong chung dé chimg minh viéc st dung chit ky dién tr chuyén
dung bao dam an toan theo khoan 2 Piéu 9 ctia Nghi dinh nay;

d) Vian ban ching minh viéc tao 1ap chir ky dién tir chuyén dung bao dam
an toan dap tmg du cdc yéu cau tai khoan 1 Piéu 9 cua Nghi dinh nay theo Mau
s6 03 tai Phu luc ban hanh kém theo Nghi dinh nay;

d) Quy ché ching thuc theo quy dinh tai Piéu 29 ctia Nghi dinh nay.
2. Hb so cép lai chirmg nhan chit ky dién tir chuyén ding bao dam an toan:

a) Pon dé nghi cap chimg nhén chi ky dién tir chuyén dung bdo dém an
toan do hét han theo Mau s8 01 tai Phu luc ban hanh kém theo Nghi dinh nay;

b) Van ban chirng minh viéc tao l1ap chit ky dién tir chuyén dung bao dam
an toan dap ting du céc yéu cau tai khoan 1 Piéu 9 ctia Nghi dinh nay theo Mau
s0 03 tai Phu luc ban hanh kém theo Nghi dinh nay;

c¢) Nhimg thong tin thay d6i trong ho so d& nghi cép quy dinh tai cac diém
b, ¢, d khoan 1 Piéu nay;

d) Bao cao tinh hinh thuc hién gidy ching nhéan ké tir ngay duogc cip t6i ngay
& nghi cap lai theo MAu 6 08 tai Phu luc ban hanh kem theo Nghi dinh nay.



Piéu 11. Quy trinh tiép nhin, giai quyét ho so cip, cap lai chiing nhén
chir ky dién tir chuyén dung bido dam an toan

1. Co quan, t6 chire chudn bi 01 bd hd so twong tng véi dé nghi cap, cip
lai tai Diéu 10 ctia Nghi dinh nay.

2. Ho so dé nghi dugc nop truc tiép tai BO Thong tin va Truyén thong hodc
gli qua dudng buu chinh hodc qua hé théng dich vu cong truc tuyén (Cong
Dich vu coéng qudc gia, https://dichvucong.gov.vn hoic Cong dich vu cong ctia
B6 Théng tin va Truyén thong, https://dichvucong.mic.gov.vn).

3. Viéc kiém tra tinh hop [é cua ho so duoc thuc hién dua trén céc tiéu chi sau:
a) HO so duoc 1ap theo ding quy dinh tai khoan 1 Diéu nay;

b) Ho so phai duoc lam bing tiéng Viét. Ho so phai ¢6 du dau xac nhan
clia co quan, to chirc, dau ching thuc ban sao; cac tai li¢u ban in do co quan,
to chure 1ap co tir 02 to van ban trd 1én thi phai dong dau giap lai.

4. Trong thoi han 07 ngay lam viée ké tir ngay nhan duge ho so cép, cap
lai chimg nhén chit ky dién ttr chuyén dung bao dam an toan, Bo Thong tin va
Truyén thong kiém tra tinh hop 1€ cta ho so theo quy dinh tai khoan 3 Piéu nay.

a) Truong hop chua hop 1€, B Thong tin va Truyén thong gt thong bao
va néu rd ly do;

b) Truong hop ho so hop 18, Bo Thong tin va Truyén thong dé nghi phoi
hop tham tra hd so véi Bd Cong an, Ban Co yéu Chinh phti va co quan, t6 chirc
c6 lién quan. Trong thoi han 15 ngay ke tir ngdy nhén duoc dé nghi phdi hop
thdm tra hd so, B4 Cong an, Ban Co yéu Chinh phti va co quan, t6 chirc ¢6 lién
quan c6 trach nhiém tra 16i bang vin ban;

¢) Trong thoi han 20 ngay ké tir ngdy nhan dugc day du y kién phoi hop
tham tra quy dinh tai diém b khoan nay, B Théng tin va Truyén thong tham
tra, ddnh gid thuc té hé thong thong tin tao lap va cip, cap lai chimg nhén chit
ky dién tir chuyén diing bao dam an toan cho co quan, t6 chirc. Mau ching nhén
chit ky dién tir chuyén dung bao dam an toan quy dinh theo Mau s6 02 tai Phu
luc ban hanh kém theo Nghi dinh nay. Trudong hop tir chdi, Bo Thong tin va
Truyén thong c6 vin ban théng bao va néu 1 1y do. Chimg nhén chit ky dién ti
chuyén ding bao dam an toan ctia co quan, t6 chirc c6 thoi han tbi da 1a 10 nam.

5. Trudng hop co quan, t6 chirc lira chon thuc hién thi tuc cép, cap lai ching
nhén chit ky dién tir chuyén dung bao dam an toan trén moi truong dién tu, viée
tiép nhan va xir Iy hd so thuc hién theo quy dinh cua Chinh phu vé thuc hién thu
tuc hanh chinh trén moi trudng dién tir, cung cap dlch vu cong truc tuyén cla co
quan nha nudc trén moi truong mang va phap luét vé giao dich dién ti, trir truong
hop danh gié thuc té quy dinh tai diém ¢ khoan 4 Diéu nay.



6. Truong hop chir ky dién tir chuyén dung bao dam an toan khong dap tmg
mdt trong céc yéu cau quy dinh tai khoan 2 Diéu 22 Luat Giao dich dién tir, Bo
Thong tin va Truyén thong thu hdi ching nhan chimg nhan chit ky dién tir
chuyén ding bao dam an toan va céng bd trén trang thong tin dién tu
(https://rootca.gov.vn/) vé viée chit ky dién tir chuyén ding khong bio ddm an toan.

ies A
CHU KY SO

Piéu 12. Chir ky so cong cong

Chit ky sb cong cong 1a chit ky sb duge st dung trong hoat dong cong
cong, duge bao dam boi chimg thu chit ky s6 cong cong va dap ung du cac yéu
cau quy dinh tai khoan 3 BPiéu 22 Luat Giao dich dién tur.

Diéu 13. Chirng thw chir ky so cta co quan, to chirc va nguoi ¢6 thaim
quyen cia co quan, to chire

1. Tt ca cac co quan, t6 churc, nguoi ¢ tham quyen cua co quan, t6 chuc
theo quy dinh ctia phap ludt dugc thanh 1ap va hoat dong hop phap déu c6 quyén
duogc cap, phat hanh chirng thu chit ky so.

2. Chirng thu chir ky so cap cho nguoi c6 tham quyén ctia co quan, to chic
phai néu rd chirc danh va tén co quan, to chlrc cua nguoi do.

Picu 14. Sir dung chir ky s6 va chirng thu chir ky sb ciia co quan, to
chire va nguoi co thim quyén cia co quan, t6 chirc

1. Chit ky s6 ctia co quan, to chtrc va ngudi c6 thdm quyén clia co quan,
t6 chtrc duoc cap, phat hanh ching thu chit ky s6 theo quy dinh tai Diéu 13 cta
Nghi dinh nay chi dugc sir dung dé thuc hién céc giao dich va cac hoat dong
theo diing thim quyén cta co quan, td chirc va chirc danh duge cip, phat hanh
ching thu chit ky sd.

2. Viéc ky thay, ky thira lénh theo quy dinh cua phap luat thuc hién boi
nguoi dugce giao, uy quyen str dung chit ky sb ctia minh, dugc hiéu cdn cir vao
chic danh ciia nguoi ky sb ghi trén chimg thu chit ky sb.

Piéu 15. Nghia vu ciia ngudi ky truéc khi thwe hién ky s6

1. Truge khi ky 50, ngudi ky phai thuc hién quy trinh kiém tra trang thai
ching thu chir ky s6 nhu sau:

a) Kiém tra trang thai chimg thu chit ky s cta minh trén hé thong thong tin
ctia co quan, to chirc tao l1ap cap, phat hanh ching thu chir ky so do;



b) Kiém tra trang thai chung thu chirky s cuia to chire tao 1ap, phat hanh
chimg thu chit ky s6 cho minh trén hé théng chimg thyuc dich vu tin cdy clia to
chire cung cip dich vu chimg thuc dién tir quoc gia;

¢) Truong hop két qua kiém tra tai cac diém a va diém b khoan nay dong
thoi ¢é hiéu luc, nguoi ky thuc hién ky sb. Truomg hop ket qua kiém tra tai diém a
hodc diém b khoan nay la khong c6 hiéu luc, ngudi ky sb khong thuc hién ky so.

2. Str dung phan mém ky so d4p tmg yéu cdu tai Didu 17 ctia Nghi dinh nay.

Diéu 16. Nghia vu ciia ngwoi nhin khi nhin thong diép dir liéu duoc
ky s6

1. Trudce khi chdp nhén chit ky s6 cuia nguoi ky s6, ngudi nhan phai kiém
tra cac thong tin sau:

a) Trang thai chung thu chir ky 50, pham vi sir dung, gidi han trach nhiém
va cac thong tin trén chimg thu chir ky s6 cua nguoi ky phai bao dam dugc dinh
danh theo quy dinh phap luat vé dinh danh va xéc thuc dién ti;

b) Chit ky s6 phai dugc tao boi khoa bi mat tuong tmg véi khoa cong khai
trén ching thu chir ky s6 cua nguoi ky;

¢) P6i véi chit ky s6 duge tao ra boi ching thu chirky s6 nude ngoai duge
cong nhan tai Viét Nam, nguoi nhan phai kiém tra hiéu luc chimg thu chir ky
s6 trén ca hé thong chimg thue dich vu tin cdy cua td chirc cung cap dich vu
chimg thuc dién tir quoc gia va hé thong cung cap dich vu ching thuc chit ky
dién tir ctia to chirc nude ngoai.

2. Nguoi nhén phai thyuc hién quy trinh kiém tra trang thai chtng thu chit
ky so nhu sau:

a) Kiém tra trang théi ching thu chit ky s6 tai thoi diém thuc hién ky sb,
pham vi str dung, gi6i han trach nhiém va cac thong tin trén chimg thu chir ky
36 d6 theo quy dinh tai Piéu 6 ctia Nghi dinh nay trén hé thong thong tin cta
co quan, t6 chtic tao 1ap cép, phat hanh chimg thu chit ky s6 do;

'b) Trong truong hop nguoi ky s6 str dung ching thu chir ky so cong cong
do tb chirc cung cap dich vu chimg thyuc chir ky s6 cong cong cap: kiém tra
trang thai ching thu chir ky s6 cong cong cua t6 chirc cung cap dich vu chimg
thuc chir ky so cong cong da phat hanh chimg thu chir ky so cong cong do tai
thoi dlem thue hién ky sb trén hé thong chimg thue dich vu tin c@y cua t6 chirc
cung cap dich vu chimg thuc dién tir quéc gia;

¢) Chit ky s trén thong diép dit liéu chi c6 hidu luc khi két qua kiém tra
tai cac diém a va diém b khoan nay dong thoi ¢ hiéu luc.
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3. Nguoi nhén chiu trdch nhiém vé viée chép nhin chimg thu chir ky sb
trong cac truong hop sau:

a) Khong tuan thu cac quy dinh tai khoan 1 va khoan 2 Piéu nay;

b) Pa biét hodc duoc thong bdo vé tinh trang tam dimg, thu hoi, hét han
ching thu chir ky so cta thué bao.

4. Str dung phdn mém kiém tra chit ky s dap tng yéu cau tai Piéu 17 cua
Nghi dinh nay.

A A A Ae ros A A r A A A A ~ r A
Dieu 17. Yeu cau doi véi phan mém ky so, phan mém kiém tra chir ky so

1. Phan mém ky s, phan mém kiém tra chir ky sd phai tudn tha cac tiéu
chuan k¥ thuat vé chir ky so trén thdng diép dir liéu; khong str dung rao can k¥
thudt, cong nghé dé han che viéc kiém tra hiéu luc chir ky so.

2. Pi véi phan mém ky sé phai ¢6 chire ning sau:
a) Chirc ning xac thuc chu thé ky va ky sb;

b) Chirc ning kiém tra hidu luc ctia chimg thu chit ky s6 trong dé thong
tin trong chimg thu chit ky s6 da bao dam duoc dinh danh theo quy dinh phép
luat vé dinh danh va xéc thuc dién tir; chire nang két ndi vai Cong két ndi dich
vu chimg thuc chit ky sb cong cong;

¢) Chirc néng luu trir va hiy bo cac thong tin kém theo thong diép dit licu
ky s6;

d) Chtrc nang thay d6i (thém, bét) chimg thu chir ky s6 clia co quan, t6
chire tao 13p cap, phat hanh chimg thu chir ky s6;

d) Chirc ndng théng bao (bang chit/bang ky hiéu) cho ngudi ky sb biét
viéc ky s6 vao thong diép dir liéu thanh cong hay khong thanh cong.

3. P6i v6i phan mém kiém tra chit ky sd phai ¢ chirc ning sau:
a) Chuc nang kiém tra tinh hop 1€ cua chir ky s trén thong diép dir liéu;

b) Chire nang luu trir va hiy bo cac thong tin kém theo thong diép dit liéu
ky so;

¢) Chirc nang thay dbi (thém, bot) chimg thu chir ky s0 clia co quan, tb
chirc tao 1ap cap, phat hanh ching thu chit ky sé;

d) Chuc nang thong béo (bing chit/bing ky hiéu) viéc kiém tra tinh hop
1¢ cua chir ky s6 1a hop 1€ hay khong hop €.



11

4. Bo truong Bo Thong tin va Truyen thong quy dinh yéu cau k¥ thuat dbi
véi chite nang phan mém ky 56, phdn mém kiém tra chir ky s6.

Chuong 111
DICH VU TIN CAY

Muc 1
KINH DOANH DICH VU TIN CAY

Piéu 18. Piéu kién kinh doanh

Doanh nghiép dugc quyén dang ky mot hodc cac dich vu tin cdy. Khi ding
ky bat ky dich vu tin cay, doanh nghiép phai dép tmg di céc diéu kién quy dinh
tai khoan 1 Diéu 29 Luét Giao dich dién tir. Trong do, cac didu kién tai diém b,
¢, d, d khoan 1 Pidu 29 Luét Giao dich dién tir dwoc quy dinh chi tiét nhu sau:

1. V& diéu kién tai chinh dé giai quyét rii ro va cac khoan dén bu c6 thé
xay ra trong qué trinh cung cép dich vu va thanh toan chi phi tiép nhén, duy tri
co s& dit liéu thong tin lién quan dén hoat dong cung cap dich vu, doanh nghiép
dugc lya chon thuc hién mét trong cac hinh thirc sau:

a) Ky quy tai mot ngdn hang thuong mai tai Viét Nam 4ap dung cho mot
hoac cac dich vu tin cay. Mutc ky quy la 10 ty dong Viét Nam cho mdi 300
nghin thué bao va khéng thap hon 10 ty dong Viét Nam, véi diéu kién doanh
nghiép khong dugc thu tién tra trude qua 01 ndm tir thué bao;

b) Mua bao hiém trach nhiém, thiét hai déi v6i hoat dong cung cép dich
vu tin cdy dé bao dam quyén loi ctia thué bao trong suot thoi gian cung cap dich vu.

2. Piéu kién nhén luc quén 1y va k¥ thuat:

a) Nhan lyc vé vén hanh hé théng gdm: quan tri, van hanh, an toan, an ninh
thong tin, klem soat quyén ra vao, giam sat va kiém tra, quan ly vong doi chimg
thu chit ky sb, quan ly vong doi khoa;

b) Nhan lyc cung cép dich vu gém: kiém toén k¥ thuat, bao mat, cép, tam
dimg, huy, cai dét va bao hanh; xac minh danh tinh thué bao (doi véi dich vu
ching thuc chit ky so cong cong va dich vu ching thuc thong diép dir liéu);

¢) Nhan luc chiu trach nhi¢ém vé an toan, an ninh thong tin, bao mét co
trinh d¢ tlr dai hoc trd 1én vé an toan thong tin va ¢ kinh nghiém toi thiéu 02
nam tuong tng véi nganh dugc dao tao;

d) Nhan lyc chiju trdch nhiém vé quén tri, van hanh, kiém toan ky thuat, cép,
tam dirng, huy, cai dat va bao hanh, giam sat va kiém tra, quan ly vong doi khoa
c6 trinh d¢ tir dai hoc tro 1én vé cong ngh¢ thong tin hodc gan dao tao vé cong
nghé thong tin va c6 kinh nghiém t6i thiéu 02 nim tuong tng voi nganh dugc
dao tao.
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3. Phuong an k¥ thuat phuc vu hoat dong cung cép dich vu ép dung chung
cho céc loai dich vu tin cay, phai thé hién cac nd1 dung sau:

a) Tuan thu tiéu chudn, quy chudn k¥ thudt, yéu cau ky thuat vé chit ky s,
chimg thu chit ky so0; dich vu tin cdy; an toan thong tin mang; an ninh mang;

b) Luu trit day du, chinh x4c va cdp nhat thong tin thué bao; cap nhat
danh sach cac ching thu chir ky sb ¢6 hiéu luc, bi tam dung, bi thu hoi; thué
bao co thé truy cép, str dung Internet truy nhap truc tuyén 24 gio trong ngay
va 07 ngay trong tudn;

¢) Bédo dam mdi cip khéa duogc tao ra ngau nhién va ding mot lan duy
nhat; c6 tinh ning bao dam khoa bi mat khong bi phat hién khi cé khoa cong
khai tuwong tng;

d) Canh bdo, ngan chan va phat hién truy nhép bat hop phap trén mbi
truong dién tur;

d) Thanh phan quan ly vong doi chimg thu chir ky s6 dugce thiét ké theo
xu hudng giam thiéu tdi da su tiép xtc truc tiép v6i moi truong dién tir va doc
lap véi céac hé thng khong phuc vu cho dich vu tin cay;

¢) Hé théng thong tin phai bao dam an toan thong tin mang tbi thiéu cap
do 3 va bao vé dir li¢u ca nhan theo quy dinh cua phap luat vé an toan thong tin
mang va an ninh mang;

g) Kiém soat su ra vao, quyén truy nhap hé théng, quyén ra vao noi dat
thiét bi;

h) Du phong bdo dam duy tri hoat dong an toan, lién tuc va khic phuc khi
c6 su ¢ xay ra, cac quy trinh thuc hién sao luu dit 1idu, sao luu truc tuyen dir
lidu, khoi phuc dir liéu, c6 kha nang phuc hdi dit liéu chdm nhét 1a 08 gio lam
viée ké tir thoi diém hé thong gap su 06 trung tam du phong céch xa trung tam
dir liéu chinh t6i thiéu 20 kilomet va sin sang hoat déng khi hé théng chinh gap
sur ¢d;

i) Hé thong thong tin cung cip dich vu dit tai Viét Nam;
k) Quy ché chimg thuc theo quy dinh tai Diéu 29 cta Nghi dinh nay.

4. Pbi véi dich vu chung thuc cbfr ky ) cépg cong, phuong an k¥ thuat
phai dap ung quy dinh tai khoan 3 Diéu nay va b6 sung cac ndi dung sau:

a) H¢ thong phan phéi khéa cho thué bao phai bao dam su toan ven va bao
mét cta cdp khoéa. Trong truomg hop phén phéi khéa théng qua méi trudng
mang mdy tinh thi hé thing phén phdi khoa phai str dung cdc giao thirc bao mét
bao dam khong 16 thong tin trén duong truyén;






