UBND TiNH BPAK LAK CONG HOA XA HQI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Poc ldp — Ty do — Hanh phiic
S6: 394/STTTT-CNTT Dak Lik, ngay 05 thing 6 nam 2017
V/v canh bao va phong ngira ma doc
EternalRocks.

Kinh gui:
- Vin phong Tinh uy;
- Van phong HDND tinh;
- Vin phong UBND tinh;
- Céc s0, ban, nganh, doan thé cua tinh;
- UBND céc huyén, thi xa, thanh phé.

S¢ Thong tin va Truyén théng nhan duge cong vin sb 126/CV-BKAV7 ngay
30/5/2017 ctia Cong ty c0 phan BKAV (BKAV la dom vi lam viée trong linh vie vé an
ninh mang tai Viét Nam) vé viée canh béo ma doc mdi EternalRocks (phé (6 keém
theo). Theo cac tb chirc lam viéc trong linh vuc an toan thdng tin, EternalRocks la mot
logi ma dc o sur anh huéng rt 1on vé an toan an ninh thong tin déi voi may tinh c4
nhan va c6 thé ¢ tac dong lau dai trén toan bd khong gian mang,

Mi ddc EternalRocks khai thac cdc 15 hong dich vu SMB dé phédt tdn trén cac
thiét bi Windows ¢6 thé duoc sir dung dé thyc hién cac cufe tAn cong c6 chii dich
APT. Ma dgc nay co kha ndng lay rong nhé sir dung 16i 7 cdng cy tén cong bi o ri cua
NSA (bao gom: EternalBlue, EternalRomance, EternalChampion, EternalSynergy,
SMBTouch, ArchTouch va Double Pulsar).

bé phong ngtra ma ddc EternalRocks, S¢ Thong tin va Truyén théng dé nghi cdc
co quan, don vi tiép tuc chit dong trién khai, thue hién céc bién phap dam bao an toan
an ninh thong tin theo ndi dung cong vin sé 334/STTTT-CNTT ngay 15/5/2017 cua
S& Théng tin va Truyén théng vé viée phong ngira, ngan chin ma doc tong tién
Ransomware WanaCry va str dung cong cu quét cac 16 héng SMB trén may tinh theo
khuyén cdo ctia BKAV (hucng dén kém theo).

Nhiéin dugc cong van nay, dé nghi co quan, don vi trién khai thuc hién./.

Noi nhdgn: j‘l; _ KT. GIAM POC
- Nhu trén; ’__HO GIAM POC
- UBND tinh (dé b/c);

- VNCERT;

- Cong an tinh (dé phdi hop);

- Lanh dao So;

-TTCNTT&TT, TT Cong TTDT:
- Luu VT, CNTT.

Ra Lan Truwong Thanh Ha




HUONG DAN SU DUNG CONG CU BKAV CHECKWANCRY

Budre 1: Tai Bkav CheckWanCry tir | link: Bkav.com.vn/T ool/CheckWanCry.exe

Budre 2: Chay file CheckWanCry.exe vira tai vé va sau do chon thu muc cén quét.

Bude 3: Chon Quét

¥ Tén fie Tén virus K&t qua Thu mye

Buée 2: Chon thw muc

Buéc 3: Chon Quét ‘
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